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1.

Johdanto

Tata Tietosuojakaytantda sovelletaan henkildtietojen kerddmiseen ja kasittelyyn seuraavissa
yhteyksissd: MyMazda-sovelluksen (”Sovellus”) rekisterdintiprosessissa, MyMazda-tilisi
hallintaan ja asiakkuudenhallintatoimintojen (’CRM”-toiminnot, katso kohta 4) seka Liitetyn
ajoneuvon palvelujen (’LA”-palvelut”, katso kohta 5) tarjoamiseksi sinulle
("Kayttaja”, ”Sina”). Naita kutsutaan yhdessa "Palveluiksi”.

Suhtaudumme yksityisyydensuojaasi vakavasti ja kasittelemme henkilGtietojasi vain
sovellettavien tietosuoja- ja yksityisyydensuojalakien mukaisesti.

Uusien teknologioiden kayttdéonotto tai uusien palvelujen lisaéaminen voi edellyttdd muutoksia
tahan tietosuojakaytantdon, ja voimme tehda tallaisia muutoksia milloin tahansa. Me
ilmoitamme sinulle muutoksista Sovelluksen valityksell&.

Rekisterinpitajat

Palvelujen tarjoamiseen liittyvien tietojen keraamisen ja kasittelyn vastuullinen Rekisterinpitaja
on Mazda Motor Logistics Europe NV, joka on belgialainen oikeushenkild, jonka
kaupparekisterinumero on 0406.024.281 ja jonka virallinen osoite on Blasveldstraat 162, 2830
Willebroek, Belgium (jaliempana "MLE”). MLE toimii Palvelujen tarjoajana sinulle ja yhteisena
rekisterinpitdjand Mazda Motor Europe GmbH:n kanssa, joka on saksalainen oikeushenkild,
jonka kaupparekisterinumero on 49390 ja jonka virallinen osoite on Hitdorfer Strasse 73,
51371 Leverkusen, Germany (jaliempana "MME”), yhdessa Mazdan Kansallisten
Myyntiyhtididen ja itsenédisten maahantuontiyritysten kanssa Euroopassa (jljempana yleisesti
KMY:t), (yritysten yhteystiedot on lueteltu osoitteessa https://www.mazda.eu/en/mazda-in-
europe/) sekd Mazda Motor Corporationin, joka on japanilainen oikeushenkild, jonka
kaupparekisterinumero on 2400-01-036223 ja jonka virallinen osoite on 3-1 shinchi, Fuchu-
cho, Aki-gun, Hiroshima 730.8670 Japan (jaliempana "MC”). MLE:sta, MME:sta, KMY:sta ja
MC:sta kaytetdan jaliempana yhdessa nimitysta “Mazda” tai “me”.

MLE tarjoaa Sovelluksen ja sen toiminnan seka siihen liittyvat Palvelut.

MME vastaa a) sovelluksen tarjoamien Liitettyjen palvelujen strategisesta suunnittelusta ja
kehittamisesta tulevaisuudessa, b) kayttdjien tietokannasta jarjestelménvalvojana seka c)
takaisinkutsuviesteista l&heisessa yhteistytéssd MC:n ja siihen liittyvien KMY:sten kanssa.

KMY:t tarjoavat ensimmaisen tason tukea Asiakaspalvelukeskusten ("CRC”) kautta, kun
kaytdt Sovellusta tai Palveluja. Paikalliset CRC:t, MME:t ja MC:t huolehtivat teknisista
hairidista ja ajoneuvoon liittyvista vioista porrastetusti niille m&aritetyn tuen tasosta riippuen.

MC hallinnoi Sovelluksen tarjoamista ja siihen liittyvia Palveluja organisaation
maailmanlaajuisella tasolla.

KMY:t toimivat yhteyspisteend rekisterdidyn kyselyihin henkilGtietojen kasittelemista
koskevissa kysymyksissd Sovelluksen palveluihin liittyen. Kayttdja sailyttda kuitenkin
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oikeuden kayttda oikeuksiaan Yleisen tietosuoja-asetuksen ja kansallisten tietosuojalakien
mukaisesti suhteessa kuhunkin rekisteripitajaan ja heita vastaan.

Kunkin rekisterinpitdjan tiedot loytyvat rekisterinpitdjien verkkosivuilta, jotka l0ytyvat osoitteesta
https://lwww.mazda.eu/en/mazda-in-europe/.

MLE-, MME-, KMY- ja MC-organisaatioilla on kullakin henkil6tietojen kasittelemista koskeva
sopimus. MLE voi toimittaa kayttajan pyynnosta keskeiset tiedot tallaisista sopimuksista.

Yhteyspiste ja Tietosuojavastaava

Jos sinulla on kysyttavaa tasta Tietosuojakdytannosta tai siihen liittyvista asioista tai haluat kayttaa
oikeuksiasi, voit ottaa yhteytta rekisterinpitajaan tai tietosuojavastaavaan maassasi joko postitse tai
sahkopostitse. Tarvittavat yhteystiedot 16ytyvat osoitteesta https://www.mazda.eu/en/mazda-
in-europe/.

Henkilotietojen  kayttdtarkoitukset, tietojen  kayttamisen  oikeusperusta ja
henkilttietoluokat

Rekisterdinti ja Sovelluksen hallinta

Kasittelemme henkilttietojasi, jotka annat Sovellukseen rekisterdintisi yhteydessa ja
MyMazda-tilidsi hallinnoidessasi.

Henkilttietojen kasittelyn tarkoituksena on varmistaa paasysi Sovelluksen toimintoihin ja
Palveluihin ja mahdollistaa tilisi kaikkien toimintojen tarjoaminen.

Henkilttietojesi  kasitteleminen tassa yhteydessa on tarpeen Sovellukseen liittyvan
sopimuksen toimeen panemiseksi kanssasi (yleisen tietosuoja-asetuksen 6. artikla (1) (b)).

Kasittelemme tietojasi muihin tarkoituksiin vain, jos olemme velvoitettuja siihen lakis&dateisten
vaatimusten perusteella (esim. tietojen siirtdminen tuomioistuinten tai syyttajaviranomaisten
vaatimuksesta), jos olet antanut kasittelyyn suostumuksesi tai kasitteleminen on muuten
sallittua sovellettavan lain puitteissa. Jos k&sittelemme henkilGtietojasi muihin tarkoituksiin,
voimme tarjota sinulle asiasta lisatietoja.

MyMazda-tiliin liittyviin keréttyihin tietoihisi sisaltyvat: puhuttelu, nimi, osoite,
sahkopostiosoite, asiointikieli, maa, matkapuhelinnumero, salasana, ajoneuvon
tunnistenumero (VIN). Lisdksi kirjaamme taman Tietosuojakdytdnnon sekd Kayttéehtojen
hyvaksymisen.

Sovelluksen yleinen kaytt6

Kun kaytat sovellusta, laitteesi siirtdd automaattisesti lokitiedostot, jotka sailytamme.
Lokitiedostot sisaltavat erityisesti tiedot IP-osoitteestasi ja Crash Trace -tiedot (kuten
ruutunimi, kayttajan laitteen kaytto).

Nama lokitiedostot sdilytetdan yleisen tietosuoja-asetuksen 6 artiklan (1) (f) perusteella
(oikeutetut edut). On oikeutettu etumme varmistaa Sovelluksen turvallisuus ja toiminta,
suojata meita tietoverkkohyokkayksid vastaan ja estdd kolmansia osapuolia rikkomasta
oikeuksia.
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Automaattisesti kerattyja henkilotietoja sailytetaan enintdan 90 paivas, ja ne poistetaan sen
jalkeen, ellei laki edellytd pidempaéd sailyttamista tai ellei se ole muutoin sallittua, esim.
suostumuksesi perusteella.

CRM-toiminnot
Sovelluksen avulla voit kayttédé seuraavia keskeisia toimintoja:

o tarkastella yleiskuvaa kaikista omistamistasi tai hallinnassasi olevista Mazda-
ajoneuvoista (ajoneuvon tiedot) seka ajoneuvon kasikirjaa

o lisata profiilikuvan

e seurata ajoneuvon huolto-ohjelmaa ja -historiaa (mm. huoltomuistutukset)

e varata huoltoajan (maakohtainen)

e etsia lahimman Mazda-huoltokeskuksen ja ottaa yhteytta asiakaspalveluun

o kayttaa tiepalvelun palveluja

e saada takaisinkutsuviesteja ajoneuvojen omistajille.

Voidaksemme tarjota sinulle nama CRM-toiminnot kasittelemme ja tarjoamme sinulle
sovelluksen avulla seuraavia ajoneuvon ja/tai asiakkaan tietoja, jotka nakyvat sovelluksessa:
malli, ajoneuvon tunnistenumero (VIN), ajoneuvon vari, moottorin ja vaihteiston tiedot,
tiepalvelun tila, takuun alkamispdiva (myyntipaivd), sinua viimeksi palvellut Mazda-
jalleenmyyja, huoltoaikataulu ja -historia seké annetut rekisterdintitiedot (katso ylla).

Henkilttietojen kasittelyn oikeusperusta liittyen Mazda-ajoneuvo(je)si, kayttboppaiden, huolto-
ohjelman, historian ja muistutuksien seka takaisinkutsutietojen yleiskuvan tarjoamiseen, mikali
takaisinkutsutietoja ei vaadita lain nojalla, on yleisen tietosuoja-asetuksen 6 artikla (1) (f)
(oikeutetut edut). Mainittujen toimintojen tarjoaminen sinulle on oikeutettu etumme.

Henkilttietojesi  kasittely liittyen huoltoajan varaamiseen, uusien huoltokumppanien
etsimiseen ja yhteyden ottamiseen asiakaspalveluun seka tiepalveluun tilan selvittdmiseen ja
yhteyden ottamiseksi tiepalveluun on tarpeen sopimuksen tayttamiseksi tai tiettyjen
toimenpiteiden toteuttamiseksi sinun pyynndstasi ennen sopimukseen liittymista (yleisen
tietosuoja-asetuksen 6 artikla (1) (b)).

Jos laki edellyttdéd ajoneuvon takaisinkutsua, takaisinkutsutietojen lahettamiseen liittyva
henkilttietojen kasittely on tarpeen Mazdan oikeudellisten velvoitteiden tayttamiseksi (yleisen
tietosuoja-asetuksen 6 artikla (1) (c)).

LA-palvelut
(a) Yleistietoja

Nama LA-palvelut kattavat kerattavat tiedot, joita Mazda-ajoneuvosi luo tehdasasenteista
telematiikkajarjestelmaa kayttaen ("Liitetty Ajoneuvo”, "LA”) ja jotka siirretdan etakayttoisesti
meille tiettyja liiketoiminnan tarkoituksia varten seka LA-palveluiden toimittamiseksi sinulle.
Selvyyden vuoksi: LA-palveluilla viitataan téssd tietosuojakaytanndssa seka tietojen
automaattiseen kerdamiseen ja kayttamiseen kohdassa 4.6 maaritellyn mukaisesti ettd
tietojen kera@amiseen ja kayttamiseen, mikali paatat kayttaa valinnaisia tilauksiamme Liitetyssa
ajoneuvossa tarjolla olevien vaihtoehtojen mukaisesti.



Kerddmme ja kasittelemme henkil6tietojasi LA-palveluihin liittyen vain silta osin, kuin se on
tarpeen Mazdan liitettyjen palvelujen tilaussopimuksen ("Tilaussopimus”) laatimiseen ja
tayttdmiseen (yleisen tietosuoja-asetuksen 6 artikla (1) (b)), lain niin vaatiessa (yleisen
tietosuoja-asetuksen 6 artikla (1) (c), suostumuksen perusteella (yleisen tietosuoja-asetuksen
6 artikla (1) ()) tai jos se sisaltyy meidéan tai kolmansien osapuolien oikeutettujen etujen piiriin
(yleisen tietosuoja-asetuksen 6 artikla (1) (f)).

Kohdissa 4.2, 4.3, 4.4, 4.5 kuvatut (henkild)tiedot ovat tietoja, jotka olet luovuttanut
Sovelluksen valityksella (esim. kun kayttaja on antanut tiettyja henkilttietoja Sovellukseen) tai
tiedot on kerédtty suoraan ajoneuvosta (esim. sen anturien ja/tai muiden sovelluksien
valitykselld). Nama tiedot vaaditaan tiettyjen palvelujen tarjoamiseksi.

Kaytamme Palvelujen kautta kerattyja tietoja my6s muihin tarkoituksiin. Kaytamme
henkildtietoja Palvelujemme parantamiseen, tarjoamme sovellus- tai ohjelmistopaivityksia ja
kehitamme uutta liikkuvuutta ja siihen liittyvia tuotteita. Analysoimme ajoneuvostasi kerattyja
tietoja ndihin tarkoituksiin parantelumahdollisuuksien tunnistamiseksi. Lisétietoja 16ydat
kohdasta 4.6. Téllaisten kasittelyjen oikeusperusta on yleisen tietosuoja-asetuksen 6 artikla
(1) (f) (oikeutettu etu palvelujen kehittdmiseen ja parantamiseen).

Voimme késitella henkil6tietojasi myods samalla, kun tarkkailemme tuotteitamme niiden seka
palvelujemme turvallisuuden (mukaan lukien IT-turvallisuus) ja kaytettavyyden tarjoamiseksi
jal/tai puolustaaksemme meita tai kolmannen osapuolen tahoja niihin liittyviltd tuotevastuuta
koskevilta vaateilta ja muilta laillisilta vaateilta. Tallaiset kasittelyt voivat olla lakisdateisia
(tietosuoja-asetuksen 6 artikla (1) (c)) tai ne voivat muutoin perustua oikeutettuun etuumme
naissa tarkoituksissa (tietosuoja-asetuksen 6 artikla (1) (f)).

Kasittelemme tietojasi muihin tarkoituksiin vain, jos olemme velvoitettuja siihen lakisdateisten
vaatimusten perusteella (tietosuoja-asetuksen 6 artikla (1) (c)), kuten tietojen siirtdminen
tuomioistuinten tai syyttajaviranomaisten vaatimuksesta, rekisteréidyn pyynnon tayttamiseksi
(esim. tietojen korjaaminen tai poistaminen tietosuoja-asetuksen 6 artiklan (1) (c) perusteella),
takaisinkutsumenettelyssa tai jos olet antanut suostumuksesi kyseiseen kasittelyyn
(tietosuoja-asetuksen 6 artikla (1) (a)) tai jos kasitteleminen on muutoin laillista sovellettavan
lain puitteissa. Jos kasittelemme henkil6tietojasi muihin tarkoituksiin, tarjoamme sinulle
asiasta lisatietoja tapauksen mukaan. Mazda ei kayta automatisoitua paatoksentekoa,
mukaan lukien Palveluihin liittyva profilointi, ellei sinulle ole ilmoitettu erikseen tallaisista
automatisoiduista paatoksenteoista mukaan lukien profilointi muita keinoja kayttaen.

(b) Ajoneuvon tila- ja kuntoraportti

Liitetty ajoneuvosi kerda ajotietoja kaikista ajoneuvoon integroiduista ohjausyksikoistd, kuten
ajoneuvon kuntotiedot mukaan lukien akun varaustila, ajettavissa oleva etaisyys, akun
latauksen jaljelld oleva aika, akun lammittimen tila, latausliittimen tila, varoitusvalon nimike,
naytettavat viestit, vikakoodit, nykyinen kilometrimaara, huollon tiedot, latauksen/polttoaineen
taso (luetellut tiedot riippuvat ajoneuvon mallista).

Nama tiedot lahetetddn yhdessa ajoneuvon tunnistenumeron (VIN) kanssa palvelimillemme
tarkempaa analysointia varten. Niita kaytetdén sinulle tiedottamiseen tilanteissa, joissa
ajoneuvossasi on vika, tai avun tai tuen kutsumiseen tarvittaessa. Jos huolto on tarpeen tai
ajoneuvossa havaitaan vika, ilmoitus tasta lahetetaan laitteellasi olevaan Sovellukseen
(Ajoneuvon kuntoraportti / Tilatiedot).



Jos kyseessé on vakava tapahtuma, pikailmoitus tai sovelluksen viesti lahetetdan laitteellesi.
Jos havaitaan, etta ajoneuvo on rikkoutunut tai siind on toimintahdiri6, sovellus tarjoaa sinulle
mahdollisuuden kutsua tiepalvelu paikalle. Jos soitat sen sijaan Mazda-jdlleenmyyjalle ja pyydat
apua, Mazda-jalleenmyyja voi selata ajoneuvosi ldhettamia tietoja ja muita ajoneuvoon liittyvia
tietoja, kuten vianetsinnan vikakoodit, varoitustiedot, latauksen/polttoaineen tason, huoltotiedot ja
ajoneuvon malliin liittyvia tietoja, kuten ajoneuvon tunnistenumeron (VIN), vérin ja vetojarjestelman
ongelman tunnistamiseksi. Viimeksi sinua palvellut Mazda-myyja voi myoés tarkastella sinuun
liittyvia tietoja, kuten nimesi ja osoitteesi.

Tallaisten kasittelyjen oikeusperusta on yleisen tietosuoja-asetuksen 6 artikla (1) (b)
(sopimuksen taytantéonpano).

Voimme kasitella tallaisia tietoja lain edellyttamissa maérin tuotteidemme ja palvelujemme
tarkkailemistarkoituksissa ja tuotteidemme turvallisuusvaatimuksien tayttamiseksi (yleisen
tietosuoja-asetuksen 6 artikla (1) (c) (lailliset vaatimukset tai asiaan liittyvat oikeutetut edut).
Liséatietoja edella mainittujen tietojen kasittelysta tuotteiden parantamiseksi ja kehittamiseksi
katso jaliempana kohta 4.5.

(c) Etapalvelut
Yleiskatsaus

Seuraavat Liitetyt (etd)palvelut tarjotaan ja ne aktivoidaan esiasetuksina, jollei niita
deaktivoida erikseen tai kokonaisuudessaan:

a. Kaukosaadin (ajoneuvon ovien lukitus, kaikki Mazdan Liitetyt ajoneuvot).

b. Kaukosaadin / vain Mazdan Liitetyt sahkoajoneuvot (akun latauksen
kaynnistaminen/keskeyttdminen, sulatustoiminnon péaalle ja pois kytkeminen (edessa
ja takana) seka lammityksen, ilmanvaihdon ja ilmastoinnin (HVAC) asetukset.

c. Ajoneuvon paikannus/etsintd (toiminto pysakoidyn Mazda-ajoneuvon ldytadmiseksi
karttatoiminnolla: kaikki Mazdan Liitetyt ajoneuvot).

d. Tosiaikainen tila (tietoja siséltden muun muassa: polttoaineen maara / jaljella oleva
toimintamatka, ovien/tavaratilan lukituksen tila: kaikki Mazdan Liitetyt ajoneuvot;
lammityksen/ilmanvaihdon/ilmastoinnin tila, sisatilan iimanlampétila, latauspistokkeen
kytkennan tila jne.: vain Mazdan Liitetyt sahkdajoneuvot).

e. Ajoneuvon tilan halytys (pikailmoitukset tilanteissa, niihin kuitenkaan rajoittumatta, jos
ovi/takaluukku/konepelti ei ole suljettuna tai lukittuna tai hatavilkkua tai lahiajovaloa ei
sammuteta 180 sekunnin kuluessa siitd, kun sytytysvirta on kytketty pois jne.: kaikki
Mazdan Liitetyt ajoneuvot).

f. Ajoneuvon tilan halytys / vain Mazdan Liitetyt sdhkdajoneuvot (pikaviestit, kun akun
lAammittimen tila, akun [Ammityksen tila tai akun lataustila on muuttunut.

g. Lahetd autolle (toiminto, jolla laitteellasi valittu maaranpda lahetetdan ajoneuvon
navigaatiojarjestelmalle: kaikki Mazdan Liitetyt ajoneuvot).

h. Etaturvahalytys (pikaviesti tilanteessa, jossa autoa heilutetaan, sen
ovi/takaluukku/konepelti avataan, autoon murtaudutaan tai jos sytytysvirta kytketaan
paalle ilman, etta avainldhetin on lahettyvilla: kaikki Mazdan Liitetyt ajoneuvot).

Palvelujen tarjoamiseksi, kun Sovellus on liitettynd, muodostetaan yhteys ajoneuvon ja
meidan taustaohjelmamme valille, mik& edellyttdad tiettyjen ajoneuvoon liittyvien tietojen
kasittelemista. Tallaisia ovat ajoneuvon SIM-kortin IP-osoite, ajoneuvon tunnistenumero (VIN)
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ja muut Sovelluksen kayttdjakohtaiset tiedot (kuten Kayttdjan laitteen IP-osoite,
vahvistuskoodi ja muut kayttajatilin tiedot, kuten kayttajanimi).

Palvelujen tarjoaminen edellyttdd tiettyjen ajoneuvoon liittyvien tietojen keraamista ja
kasittelya. Tallaisia ovat ajoneuvon paikannustiedot ja koordinaattitiedot (pituus- ja
leveysasteet, osoite "Ajoneuvon paikannukselle/etsinnalle”) ja ajoneuvoon liittyvat tekniset
tiedot (esim. ajoneuvon tilatiedot, kuten "sytytysvirta paalla/pois”, valojen tila, lukituksen tila ja
muut etapalvelut kuten edelld).

Oikeusperustana tassa on Palvelusopimuksen taytantéénpano (yleisen tietosuoja-asetuksen
6 artikla (1) b)).

(d) LA-palvelujen jakaminen toisen kayttijan kanssa (”Toissijaisen kayttdjan
hallinta”)

Rekisteroityessasi LA-palveluihin sinusta tulee LA-palvelujen Ensisijainen kayttgja. Liitettya
ajoneuvoa / ajoneuvon tunnistenumeroa (VIN) kohti voi olla vain yksi Ensisijainen kayttgja.

Ensisijaisena kayttdjana voit jakaa LA-palvelut toisen kayttajan ("Toissijainen kayttaja”)
kanssa sovelluksen "Toissijaisen kayttdjan hallinta” -toimintoa kayttden. N&ain tehdessdan
kasittelemme tiettyjA ajoneuvoon ja kayttgjaan liittyvia tietoja, kuten nimesi ja ajoneuvon
tunnistenumero (VIN) seka Toissijaisen kayttdjan nimi ja sahkopostiosoite Toissijaisen
kayttajan kutsuprosessin valmistelemiseksi. Toissijaisen kayttajan kutsutiedot, kuten nimi ja
ajoneuvon tunnistenumero (VIN) lahetetddn Toissijaisen Kkuljettajan Sovellukseen ja sita
kasitellaan siind. Toissijainen kuljettaja voi kayttéaa LA-palveluja, kun rekisterdinti on suoritettu.

Voit nahda Toissijaisen kuljettajan nimen, sovelluksen kayttboikeudet ja koko
etapyyntohistorian.

Voit deaktivoida Toissijaisen kuljettajan tietyt LA-palvelut, kuten Ajoneuvon tilan, Ajoneuvon
kuntoraportin, Etdhallinnan kayttboikeuden sekéd Ajoneuvon paikannuksen ja Kohdepisteen
milloin tahansa.

Oikeusperustana tassa on Palvelusopimuksen taytantéonpano (yleisen tietosuoja-asetuksen
6 artikla (1) b)).

Huomaa, ettéa jakamalla LA-palvelut jaat vain nimesi ja LA-palvelujen kayttamiseen tarvittavat
ajoneuvoon liittyvat tiedot, jotka toinen kayttaja on tallentanut Sovellukseen. Voit deaktivoida
taman toiminnon milloin tahansa. LA-toimintojen jakaminen paéattyy talléin, ja kaikki siihen
liittyvat tiedot poistetaan Toissijaisen kayttajan Sovelluksesta. Vain CRM-toiminnot ja niihin
liittyvat tiedot sailyvat niin kauan kuin Toissijainen kayttdja on rekisterditynyt CRM-toimintojen
kayttajaksi.

Asiakaspalvelukeskus

Kun otat yhteyttd paikalliseen Asiakaspalvelukeskukseen (Customer Relationship
Center, "CRC”) puhelimitse tai sahkopostitse ilmoittaaksesi Sovelluksen tai siihen liittyvien
palvelujen tai itse ajoneuvon teknisestda ongelmasta, meiddn on tarkistettava sinun
henkildllisyytesi. Jos otat meihin yhteytta tiedossamme olevaa sahkdpostiosoitetta kayttaen,
emme tarvitse lisétietoja. Jos otat meihin yhteyttd puhelimitse, sinun on pystyttava
vastaamaan kolmeen (3) suojauskysymykseen. CRC voi taman jalkeen kasitella pyyntdsi
yhdessa antamasi ongelman kuvauksen kanssa. Lisdksi, jos tarpeen pyyntdsi
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kasittelemiseksi, Mazdan sisaisistd jarjestelmistd (esim. Digitaalinen huoltotietue,
Takuujarjestelmd) kerattyja tietoja (kuten sijaintitiedot, vikatiedot, huolto- ja takuutiedot,
huoltokampanjat jne.) tai muita sisaisissé tietokannoissamme mahdollisesti olevia tietoja
(esim. rekisterinumero, sahkodpostiosoite jne.) voidaan kasitella.

Jos CRC ei pysty ratkaisemaan ongelmaasi valittomasti (ensimmaisen tason tuki),
korvausvaatimuksen kasittelija pyytaa lisaneuvoja ja teknista tukea MME:Ita (toisen tason tuki)
ja lisaselvityksia tarvittaessa myds MC:ltd (kolmannen tason tuki). Talloin siirretédén tietoja,
kuten yhteenveto tosiasioista, vikavirhekoodi, kayttajatunnus, sekd ajoneuvoon liittyvissa
kysymyksissa lisatiedot, kuten ajoneuvon tunnistenumero (VIN) ja tuotteen laatutietoraportti.

Oikeusperusta tietojesi kasittelyyn on talldin oikeutettu etumme (yleisen tietosuoja-asetuksen
6 artikla (1) (f)), joka muodostuu siita, ettd tietojen avulla CRC pystyy ratkaisemaan sinun
tekniset ongelmasi.

Tuotevalvonta ja Tuotteiden parantaminen

Mazda kerda ja analysoi liitettyjen ajoneuvojen suorituskykya, kayttoa ja kuntoa koskevia
tietoja ajoneuvosta ja/tai Sovelluksesta LA-palvelujen tarjoamiseksi, mutta yhtalaisesti myos
tuotteiden ja palvelujen valvomiseksi ja ajoneuvosi turvallisuuden (mukaan lukien IT-
turvallisuus) ja kaytettavyyden varmistamiseksi. Tata varten tietyt LA-palvelut ja muut
ajoneuvoon ja sen telematiikkaan liittyvat tiedot keratddn autoa varten ja/tai |ahetetddn
turvalliseen MC:n (Japani) tietosailoon. Naihin tietoihin sisaltyvat ajoneuvon tunnistenumeroon
(VIN) liittyvat ajoneuvon tiedot, kuten:

e ajoneuvon virheeseen tai vikaan liittyvat tiedot mukaan lukien vianmaarityskoodit ("DTC”)
ja paikannustiedot, jotka molemmat l&hetetéaén virheiden tapahtuessa

e ajoneuvon kayttoon liittyvat tiedot, joihin sisaltyvat kiihdytykseen ja nopeuteen liittyvat
tiedot, kulkusuunta ja ohjaus- ja jarrutustoimintojen kaytt6 (keratdan saannollisin
vdaliajoin, kuten muutaman paivan valein tai tiettyjen kilometrimaarien valein), seka

e muut ajoneuvon kuntoon liittyvat tiedot, joihin voivat sisadltya matkamittarilukema,
polttoaineentaso, Oljynvaihtotiedot, muut vianmaarityskoodit ja Liitetyn ajoneuvon
Sisaisen valvontajarjestelman ("OBD”) tiedot. OBD-tietoihin sisaltyvat niihin kuitenkaan
rajoittumatta moottorin jaahdytysnesteen lampdétila, polttoaineen suihkutusmaara,
moottorin kierrosluku (RPM) seka ovien, konepellin, tavaratilan ja hatavilkkujen tilat.

Jaamme edella mainitut tiedot MC:n kanssa, jotta MC voi suorittaa turvallisuusongelmiin ja
laatuongelmiin liittyvéat analyysit seka suorittaa tuotteiden takaisinkutsut, tai jotta voimme
puolustaa itsedmme tuotteitamme ja palvelujamme koskevia vaateita vastaan. Tiedot
tallennetaan turvalliseen tietosailtéon, johon on rajoitettu paasy. Ellei tietoja tarvitse
arkistoida, tiettya tarkoitusta varten kerattyja tietoja kasitelladn pseudonymisoituina (ne eivat
viittaa luonnolliseen henkil6dn). Paikannustietoja sailytetd&n erillaan ja niitd kasitelladn, kun
se on ehdottoman valttamatonta vian analysoimiseksi ja poistamiseksi.

Tietojen kasittelyn oikeusperustana on meidan ja kyseisen rekisterdidyn oikeutettu etu
tuotteidemme ja palveluidemme turvallisuuden (mukaan lukien IT-turvallisuus) ja
kaytettavyyden varmistamiseksi sekd puolustaaksemme meita ja yhtiomme yrityksia
tuotteidemme ja palvelujemme vikoja koskevia vaateita vastaan (yleisen tietosuoja-
asetuksen 6 artikla (1) (f)).



4.7

4.8

Liséksi voimme jakaa kerddmamme edella mainitut tiedot LA-palvelujen tarjoamisen
yhteydessa MC:lle seuraavia tarkoituksia varten:

e tuotteiden kehityssuuntien analysointi
e tuotetutkimus ja -kehitys, seké
e tuotteiden parantaminen turvallisuutta koskevia tai muita syita varten.

Tiedot anonymisoidaan ennen kaytttéa naihin tarkoituksiin, eivatka ne viittaa luonnolliseen
henkiloon.

Oikeusperusta tietojen anonymisointiin ja sen jalkeiseen kasittelyyn edella mainittuja
tarkoituksia varten on yleisen tietosuoja-asetuksen 4 artikla (6), 6 artikla (1) b alakohta tai 6
artikla (1) (f) (oikeutettu etu LA-palvelujen ja tuotteiden parantamiseen seka uusien tuotteiden
ja palvelujen kehittamiseen).

Sovelluksen analytiikka

MME, MC ja KMY analysoivat jatkuvasti Sovelluksen kaytt6a Sovelluksen, sen kaytettavyyden ja
Sovelluksen kautta tarjottavien palvelujen parantamiseksi. Tarkoituksena on sovelluskohtaisen
kayton sekd kayttajan kayttaytymisen ja osallistumisen analysointi tilastollisesti
yhdenmukaista, vakioitua kaytantda noudattaen. Naité tarkeita tietoja voidaan kayttaa esim.
Sovelluksen sisélla siirtymisen parantamiseen. Sovelluksen tiedot, kuten kayttajan IP-osoite,
anonymisoidaan ennen kuin tietoja kaytetaan tallaisiin tarkoituksiin. Toiminnon aikana luodut
raportit ovat koostetussa muodossa, eivatkd ne viittaa luonnolliseen henkil6on. Na&in
tehdessamme kaytdmme palveluntarjoajiemme tarjoamaa tekniikkaa. Oikeusperusta tietojen
kasittelyyn on oikeutettu etumme (yleisen tietosuoja-asetuksen 6 artikla (1) (f)), joka
muodostuu Sovelluksen k&yton analysoinnista ja sen parantamisesta.

Virheraportointi

Kaytamme virheraportointia Sovelluksen vakauden ja luotettavuuden parantamiseen.
Kaytéssamme on talla hetkella "Firebase Crashlytics”, jonka tarjoaa Google Ireland Ltd.,
Google Building Gordon House, Barrow Street, Dublin 4, Ireland (“Google”).

Jos Sovelluksessa tapahtuu virhe, Sovelluksen ja siihen liittyvan laitteen tiedot (mukaan
lukien henkil6tiedot) voidaan lahettdd Googlen palvelimille Yhdysvaltoihin. Tietoihin
sisaltyvat niihin rajoittumatta laitteen tilatiedot, laitteen tunnus, laitteen fyysista sijaintia
koskevat tiedot, virheen jdljitystiedot, lokitiedostot, laitteen kayttojarjestelméa- ja kielitiedot
seka tietoa Sovelluksen kaytosta. Google voi kayttaa tietoja omiin liiketoimintansa
tarkoituksiin (esim. palvelujen parantamiseen, katso lisatietoja alla olevista viitteista). Siirretyt
tiedot eivat anna Googlelle ja/tai sen yhtigille viittausta luonnolliseen henkildon.Google on
sertifioitu Yhdysvalloissa Swiss-U.S. Privacy Shield -sdannésten mukaisesti. Googlen
toimintoihin osallistuvat alihankkijat voivat sijaita EU:n tai ETA:n ulkopuolisissa maissa, joissa voi olla
kadytossa poikkeavia tai vahemman tiukkoja vaatimuksia (katso luettelo osallistuvista alihankkijoista
osoitteessa https://firebase.google.com/terms/subprocessors).

Virheraportteja siirretdan vain nimenomaisella suostumuksellasi. Tallaisten kasittelyjen
oikeusperusta on yleisen tietosuoja-asetuksen 6 artikla (1) a alakohta. Voit peruuttaa


https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://firebase.google.com/terms/subprocessors

suostumuksesi milloin tahansa deaktivoimalla kyseisen toiminnon Sovelluksen asetuksissa
kohdassa Analytiikka.

Lisatietoja siitd, kuinka Google kasittelee kyseisia (henkild)tietoja, 10ydat osoitteista:
e https://firebase.google.com/products/crashlytics
o https://firebase.google.com/terms/crashlytics

e https://firebase.google.com/support/privacy

Muiden henkildiden tietojen kayttdminen, ajoneuvon kolmannen osapuolen kayttd

Tilanteessa, jossa muut henkilot kayttavéat ajoneuvoasi (esim. apukuljettajana tai jos olet
antanut ajoneuvosi henkilon kayttdon), voimme kerata ja kayttaa heidan henkilGtietojaan
Palvelujen kayton aikana. Kayttajan tulee ilmoittaa ndille henkildille Tietosuojakaytanndssa
kuvatusta kyseisten tietojen kasittelysta.

Jos myyt ajoneuvon tai luovutat sen pysyvasti kolmannelle osapuolelle, varmista (esim.
havittamalla navigaatiojarjestelmalle lahetetyt maaranpaat), etta tama kolmas osapuoli ei voi
paasta henkilttietoihisi kasiksi ajoneuvon paayksikdn kautta.

Voit poistaa ajoneuvon Sovelluksesta valitsemalla "Poista ajoneuvo” kohdassa "Muokkaa
ajoneuvoa”. Kun poistat ajoneuvon luettelostasi, ajotietosi eivat enaa nay Sovelluksessa, ja
ajoneuvosi yhteys Sovellukseen katkaistaan. Jos et poista ajoneuvoa, tiedot voivat yha olla
kaytettavissa Sovelluksen kautta. Huomaa, ettd Sovelluksen tilitietoja ei poisteta, ellet poista
tiliasi.

Vastaanottajat ja vastaanottajaryhmat

Yhteisen rekisterinpitdjan roolista johtuen Palveluja tarjottaessa MLE, MME, KMY ja MC
saavat henkilotietojasi. Mazdalla paasy tietoihisi on rajoitettu niihin henkil6ihin, jotka
tarvitsevat tietoja tyotehtéviensd suorittamiseen. Mazda voi siirtdd henkilttietojasi alla
luetelluille vastaanottajille ja vastaanottajaryhmille niita kutakin koskevia tarkoituksia varten.

e MLE saa henkilttietoja, koska se toimii Sovelluspalvelujen toimittajana ja IT-
jarjestelmanvalvojana.

e MME saa henkilttietoja, koska se toimii Kkayttgjatietokannan liikketoiminnan
jarjestelmanvalvojana.

o KMY, MME ja MC saavat henkilttietoja kayttdjien tukipalvelujen tuottamista varten ja
lisaksi ajoneuvojen omistajille l&hetettavien takaisinkutsuviestien koordinointia varten.

e MC saa henkilttietoja, koska yritys ohjaa Sovelluksen tarjontaa ja sen alaisia Palveluja
maailmanlaajuisella organisaatiotasolla. Se saa tietoja myds Mazda-tuotteiden ja
palvelujen tarkkailua varten, ajoneuvosi turvallisuuden seka IT-turvallisuuden


https://firebase.google.com/products/crashlytics?utm_source=crashlytics_marketing&utm_medium=redirect&utm_campaign=crashlytics_redirect
https://firebase.google.com/terms/crashlytics

varmistamista varten seké& Mazda-tuotteiden ja -palvelujen parantamista/kehittdmista
varten.

Tietyt kolmannet osapuolet, joko sidosryhmiin kuuluvat tai niihin kuulumattomat, voivat saada
henkildtietojasi téllaisten tietojen kasittelemista varten Mazdan toimeksiannosta kyseisten
kasittelytarkoitusten mukaisesti ohjeistettuna. Tietojen kasittelijoitd sitovat sopimukselliset
velvoitteet kayttda asianmukaisia teknisid ja organisatorisia turvatoimia henkil6tietojen
suojaamiseksi seka kasitellda henkilttietoja vain ohjeistuksen mukaisesti.

¢ tietojen kasittelija Asiakaspalvelukeskuksen palvelujen tarjoamiseksi kayttajien pyyntoja
koskien

o tietojen kasittelijat, joita kaytetaan ilmoittamaan sinulle Sovelluksen valityksella
tarvittavista takaisinkutsuista tai tietojasi koskevista korjauksista

o tietojen kasittelijat, joita kaytetaan tietojen korjauksien suorittamiseen

o tietojen kasittelija ajoneuvon tietojen valvontaan kyberturvallisuusongelmien
havaitsemiseksi

o tietojen kasittelijd Sovelluksen virheiden valvontaan
o tietojen kasittelijat kayttajailmoituksia varten (pikaviestit, SMS- ja sdhkopostiviestit)

¢ tietojen kasittelijat ajoneuvon tilatietojen hallintaan tietojen saamisen ja asiakkaan
suuntaan tapahtuvan viestinnan nopeuttamiseksi

¢ valtion viranomaiset, oikeusistuimet, ulkopuoliset neuvonantajat ja muut samankaltaiset
kolmannet osapuolet, jotka ovat sovellettavan lain mukaan julkisyhteisgja.

Tietyt kolmannet osapuolet, joko sidosryhmiin kuuluvat tai niihin kuulumattomat, voivat saada
henkildtietojasi téllaisten tietojen kasittelemista varten sopimusvelvoitteiden tayttamiseksi.
Sen vuoksi valitimme henkilotietojasi tarvittaessa kumppaneillemme, tiepalvelulle ja
valtuutetuille Mazda-jalleenmyyjijille ja -korjaamoille seka riippumattomille korjaamoille.

Rajat ylittava tietojen siirtdminen

Jotkin henkilGtietojesi vastaanottajista sijaitsevat tai niilla voi olla asiaan kuuluvia toimintoja
maasi ja EU/ETA-maiden ulkopuolella, esimerkiksi Japanissa tai Yhdysvalloissa, joissa
tietosuojalait voivat tarjoavat eritasoista suojaa kuin omalla lainkayttdalueellasi ja joissa
Euroopan komission yleissopimus tietosuojan riittavyydestd ei ole voimassa. Mitd tulee
tiedonsiirtoon téllaisille vastaanottajille EU:n/ETA:n ulkopuolisissa maissa, tarjoamme riittavat
suojatoimet erityisesti Euroopan komission hyvaksymien tietojen siirtdmista koskevien
sopimusten avulla (esim. mallisopimuslausekkeet (2010/87/EU ja/tai 2004/915/EY)) tietojen
vastaanottajien kanssa tai muilla toimenpiteilld riittdvan tietosuojatason tarjoamiseksi. Kopio
suorittamistamme toimenpiteista on saatavana. Kysy lisatietoja MME:It&.

Sailytysaika
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8.1

8.2

8.3

10.

Ellei tassa Tietosuojakaytadnndssa toisin mainita, henkiltietojasi sailytetdédn sovellettavien
tietosuojalakien mukaisesti Mazdalla ja/tai sen palveluntarjoajilla vain siind maarin kuin se on
ehdottoman valttdAmatonta velvollisuuksiemme suorittamiseksi ja vain tarvittavan ajan sen
tarkoituksen saavuttamiseksi, johon henkil6tiedot on keratty. Kun Mazdan ei enaa tarvitse
kasitella henkilttietojasi, me poistamme ne jarjestelmistimme ja/tai tietueistamme ja/tai
suoritamme toimenpiteita niiden asianmukaiseksi anonymisoimiseksi siten, etta sina et enaa
ole tunnistettavissa niista (ellei meidan tule sailyttaa tietojasi Mazdalle laissa tai asetuksessa
asetetun velvoitteen tayttamiseksi, esim. sopimuksiin sisaltyviin henkil6tietoihin, viesteihin ja
liketoimintaan liittyviin kirjeisiin voidaan soveltaa lakisaateisid vaatimuksia, joiden sailytysaika
voi olla jopa 6-10 vuotta).

Seuraaville tiedoille on erityiset sailytysajat:

o Kayttajatiedot, kuten nimi, osoite ja sahkopostiosoite sailytetaan, kunnes kayttaja poistaa
MyMazda-tilinsa.

o LA-palvelujen tilaustiedot, kuten tilauspaivaméaara tai vahvistusviesti LA-palveluihin
rekisteroitymiseen sailytetdén, kunnes LA-palvelujen tilaus peruutetaan.

e LA-palvelujen kayttgjatiedot, jotka vaaditaan asiakaspalvelun tarjoamiseen, esimerkiksi
ajoneuvon kuntoraportin tiedot tai ajoneuvon tilan tiedot sdilytetddn, kunnes liitettyjen
palvelujen tilaus peruutetaan.

e Saapuneet CRM-toimintoihin tai LA-palveluihin liittyvat viestit, kuten etakayttépyynnot tai
huoltoilmoitukset, sailytetaan 36 kuukauden ajan.

¢ Ajoneuvojen paikkatiedot ja Kohdepisteiden tiedot, joita ei ole lahetetty tai niitd ei ole
hyvaksytty ajoneuvon navigaatiojarjestelméaan, sailytetaan 30 paivan ajan.

Tilin itisanominen: Jos paatat irtisanoa tilisi (esim. valitsemalla "Poista tili” Sovelluksen valikon
kohdassa "Muokkaa profiilia”), kaikki tiliisi liittyvat henkildtiedot poistetaan, ellei niihin sovelleta
sdilytysaikaa (katso edella kohdat 8.1 ja 8.2).

Ei velvollisuutta tietojen antamiseen

Henkilttietojen antamiseen ei ole lakimaaraista velvollisuutta. Joidenkin tassa esitettyjen
henkil6tietojen antaminen vaaditaan sopimuksen tekemiseksi, ja jotta pystymme
suorittamaan pyydetyt palvelut. Mahdollinen seuraus siitd, etté tiettyja henkilttietoja ei
luovuteta, on palvelujen rajallinen kaytettavyys.

Sinun oikeutesi

Jos olet antanut suostumuksesi henkilttietojesi kasittelyn toiminnoille, voit peruuttaa
suostumuksesi milloin tahansa tulevaisuuden osalta. Tallainen peruuttaminen ei vaikuta
kasittelyn laillisuuteen ennen suostumuksen peruuttamista (yleisen tietosuoja-asetuksen 7
artikla (3)).

Sovellettavan tietosuojalain nojalla sinulla voi olla oikeus: pyytdd paasya henkildtietoihisi
(yleisen tietosuoja-asetuksen 15 artikla), pyytda henkilttietojesi oikaisua (yleisen tietosuoja-
asetuksen 16 artikla), pyytdd henkilttietojesi poistamista (yleisen tietosuoja-asetuksen 17
artikla), pyytaa henkilotietojesi kasittelyn rajoittamista (yleisen tietosuoja-asetuksen 18 artikla),
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10.1

10.2

10.3

10.4

10.5

pyytaa tietojen siirtdmista (yleisen tietosuoja-asetuksen 20 artikla) seka vastustaa
henkil6tietojesi kasittelya (yleisen tietosuoja-asetuksen 21 artikla).

Lisaksi sinulla on oikeus tehdéa valitus toimivaltaiselle tietosuojavalvontaviranomaiselle (77
artikla).

Huomaa, etta sovellettavat kansalliset tietosuojalait voivat rajoittaa edella mainittuja oikeuksia.

Oikeus saada paasy tietoihin (yleisen tietosuoja-asetuksen 15 artikla): Sinulla voi olla oikeus
saada meiltd vahvistus siitd, kasitelladnko sinua koskevia henkilétietoja ja, jos néin on, paasta
kasiksi tallaisiin henkildtietoihin, Kasiksi paastavat tiedot sisaltdvat muun muassa tiedot
kasittelyn tarkoituksesta, kasiteltavista tietoryhmistd ja tietojen vastaanottajista tai
vastaanottajaryhmistd, joille tiedot on luovutettu tai luovutetaan. Kyseessa ei kuitenkaan ole
absoluuttinen oikeus, ja muiden yksityishenkildiden edut voivat rajoittaa sinun oikeuttasi
paasta kasiksi tietoihin.

Sinulla voi olla oikeus saada kopio kasiteltdvana olevista tiedoista. Muista pyytamistasi
kopioista voimme peria kohtuullisen, hallinnollisiin kustannuksiin perustuvan korvauksen.

Oikeus tietojen oikaisemiseen (yleisen tietosuoja-asetuksen 16 artikla): Sinulla voi olla oikeus
siihen, ettd me oikaisemme epatarkat, sinua koskevat henkilétiedot. Tietojen kasittelyn
tarkoituksista riippuen sinulla voi olla oikeus taydentaa vaillinaisia henkildtietoja, mukaan
lukien antamalla taydentavan lausunnon.

Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi’, yleisen tietosuoja-asetuksen 17
artikla): Tietyissa tilanteissa sinulla voi olla oikeus siihen, ettd me poistamme sinua koskevat
henkilGtiedot, ja meilla voi olla velvollisuus poistaa téllaiset henkilGtiedot.

Oikeus Kkasittelyn rajoittamiseen (yleisen tietosuoja-asetuksen 18 artikla): Tietyissa tilanteissa
sinulla voi olla oikeus siihen, ettd me rajoitamme henkildtietojesi kayttamistda. Tassa
tapauksessa kyseiset tiedot merkitaén, ja me voimme kasitella niita vain tiettyihin tarkoituksiin.

Oikeus tietojen siirtAmiseen (yleisen tietosuoja-asetuksen 20 artikla): Tietyissa tilanteissa
sinulla voi olla oikeus vastaanottaa meille toimittamasi henkilétiedot jasennellyssa, yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa ja oikeus siirtdd ndma tiedot toiselle taholle
meidan sita estamatta.

10.6

Vastustamisoikeus (vleisen tietosuoja-asetuksen 21 artikla): Tietyissa tilanteissa
sinulla voi olla oikeus vastustaa henkil6tietojesi kéasittelemista henkilokohtaisen
tilanteen perusteella, ja meita voidaan vaatia keskeyttdm&aan henkil6tietojesi
kasitteleminen. Lisaksi, jos henkilbtietojasi kasitellaan
suoramarkkinointitarkoituksiin, sinulla on oikeus milloin tahansa vastustaa sinua
koskevien henkilotietojen kasittelyd tallaiseen markkinointiin  mukaan lukien
profilointi siina maarin, kuin se liittyy tallaiseen suoramarkkinointiin. T&assa
tapauksessa me emme enéaa kasittele henkildtietojasi tallaisiin tarkoituksiin.

10.7

Oikeus tehda tietojen sailyttdmista ja toimittamista koskevia jarjestelyjd henkilén kuoleman
jalkeen: Sinulla on oikeus tehda erityisia jarjestelyja kuolemasi jalkeen tapahtuvia
henkilGtietojesi sdilyttAmista ja toimittamista koskien, ja me tulemme toimimaan niiden
mukaisesti. Voit myds tehda yleisia jarjestelyja kolmannen osapuolen kanssa, joka puolestaan
ilmoittaa meille jarjestelyista asian tullessa ajankohtaiseksi.
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